)=,

LICEO SCIENTIFICO

::‘:i:;N:ZI()NAI.lt ;‘ c m m
NGLESE e «:} )(:» 0120
3 ) . QL00 FONDI
8 Combride 090200, . DPS 0 STRUTTURALI
csmes DeutschProfil-Schulen EUROPE|

e, o
RETE SCUOLE CAMBRIDGE

Liceo Ginnasio Luigi Galvani

Circolare n. 307
Bologna, 7 aprile 2020

Agli studenti e alle loro famiglie

Ai docenti

Alla DSGA

Al personale ATA

Sito: circolari e newsletter docenti — alunni — genitori

Oggetto: Didattica a distanza - dal Garante della privacy prime istruzioni per 'uso

Nell'intento di fornire a scuole, studenti e famiglie indicazioni utili ad un utilizzo quanto piu
consapevole e positivo delle nuove tecnologie a fini didattici, il Garante per la privacy ha
approvato uno specifico atto di indirizzo che individua le implicazioni piu importanti dell’attivita

formativa a distanza sul diritto alla protezione dei dati personali.
Con il comunicato del 30 marzo 2020 il Garante della Privacy riporta, in sintesi, le prime “istruzioni
per I'uso”. In particolare:

e Nessun bisogno di consenso

Le scuole e le universita che utilizzano sistemi di didattica a distanza non devono richiedere il
consenso al trattamento dei dati di docenti, alunni, studenti, genitori, poiché il trattamento e
riconducibile alle funzioni istituzionalmente assegnate a scuole e atenei.

e Scelta e regolamentazione degli strumenti di didattica a distanza

Nella scelta e nella regolamentazione degli strumenti pit utili per la realizzazione della didattica a
distanza scuole e universita dovranno orientarsi verso strumenti che abbiano fin dalla
progettazione e per impostazioni predefinite misure a protezione dei dati.
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e Limitazione delle finalita del trattamento dei dati

Il trattamento di dati svolto dalle piattaforme per conto della scuola o dell’universita dovra
limitarsi a quanto strettamente necessario alla fornitura dei servizi richiesti ai fini della didattica on
line e non per ulteriori finalita proprie del fornitore.

Ai dati personali dei minori, inoltre, va garantita una specifica protezione poiché i minori possono
essere meno consapevoli dei rischi, delle conseguenze e dei loro diritti. Tale specifica protezione
deve, in particolare, riguardare I'utilizzo dei loro dati a fini di marketing o di profilazione.

e Correttezza e trasparenza nell’uso dati

Per garantire la trasparenza e la correttezza del trattamento, le istituzioni scolastiche e
universitarie devono informare gli interessati (alunni, studenti, genitori e docenti), con un
linguaggio comprensibile anche ai minori, riguardo, in particolare, alle caratteristiche essenziali del
trattamento che viene effettuato. Relativamente ai docenti, scuole e universita, nel rispetto della
disciplina sui controlli a distanza, dovranno trattare solo i dati strettamente necessari e comunque
senza effettuare indagini sulla sfera privata.

Si chiede pertanto agli studenti, ai genitori e a tutto il personale scolastico, di prendere visione

dell’informativa del Liceo Galvani in merito al trattamento dei dati personali funzionali allo

svolgimento dell’attivita didattica a distanza, riportata in allegato o reperibile alla pagina “Privacy”

del sito web della scuola.

Per completezza, si rimanda anche all’informativa su privacy e sicurezza di G Suite for Education.

Certa della Vostra preziosa collaborazione, porgo cordiali saluti

La Dirigente Scolastica

Prof.ssa Giovanna Cantile
Firma autografa sostituita a mezzo stampa ai sensi
e per gli effetti dell’art. 3, c. 2 D.L.gs n. 39/93
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INFORMATIVA IN MERITO AL TRATTAMENTO DEI DATI PERSONALI
FUNZIONALI ALLO SVOLGIMENTO DELL’ATTIVITA’ DIDATTICA A
DISTANZA

Il Liceo Ginnasio Luigi Galvani utilizza per la didattica on line gli strumenti indicati nelle “Linee
guida” (circolare n. 281) ed in particolare, oltre al registro elettronico, la piattaforma Google Suite
for Education.

Per poter operare nell’ambiente GSuite, alcune applicazioni, come Classroom limitano 1’utilizzo
agli utenti @galvaniedu. Altre, come Meet, consentono 1’accesso anche con altri account Gmail
che, in quanto esterni all’organizzazione, dovranno essere autorizzati dai docenti che tengono la
videoconferenza.

Per ragioni di corretta fruibilita della piattaforma, agli studenti e assegnata una casella di posta
elettronica nel dominio @galvaniedu.it, tipicamente nella forma:

nome.cognome@galvaniedu.it

All’atto della creazione della casella di posta, ad ogni studente viene assegnata una password
personale provvisoria per consentire I’accesso esclusivo alla piattaforma. Questa password dovra
essere cambiata obbligatoriamente al primo accesso da parte dello studente.

Tale casella di posta elettronica & configurata esclusivamente per comunicare con gli altri utenti del
Liceo Galvani (studenti, docenti, personale della scuola). Non potra essere utilizzata né per mandare
messaggi all’esterno di tale rete né per ricevere messaggi da utenti esterni alla scuola.

In caso di trasferimento ad altra scuola I’account (con relativi documenti archiviati) verra eliminato.
Si raccomanda quindi di non utilizzare I’account @galvaniedu.it per gestire e archiviare documenti
personali. La piattaforma ¢ concessa in uso agli studenti esclusivamente per lo svolgimento delle
attivita didattiche.

UTILIZZO DEI DATI TRATTATI

| dati saranno utilizzati esclusivamente a fini didattici e, in particolare, allo svolgimento dell’attivita
didattica a distanza.

DURATA DEL TRATTAMENTO

L’accesso alla piattaforma Google Suite for Education ed all'account di posta elettronica
@galvaniedu.it ha durata annuale e viene rinnovato automaticamente all'atto dell'iscrizione agli anni
successivi. Nel caso di trasferimento ad altra scuola e al termine del percorso di studi all'interno
dell'istituto, entrambe le utenze saranno disattivati.
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OBBLIGHI dello studente nell’utilizzo della piattaforma Google Suite for
Education e della casella email @galvaniedu.it

Lo Studente si impegna:

« acambiare la password dopo il primo accesso, a conservare la nuova password personale e a
non consentirne I'uso ad altre persone;

» acomunicare immediatamente all'amministratore di sistema o al coordinatore di classe
I'impossibilita ad accedere al proprio account o il sospetto che altri possano accedervi;

« anon consentire ad altri, a nessun titolo, l'utilizzo della piattaforma;

» anon diffondere eventuali informazioni riservate di cui venisse a conoscenza, relative
all'attivita delle altre persone che utilizzano il servizio;

» ad osservare il presente regolamento, pena la sospensione da parte dell'Istituto dell’account
personale dello Studente;

« ad utilizzare i servizi offerti solo ad uso esclusivo per le attivita didattiche della scuola.

Ogni studente deve essere consapevole della necessita di rispettare le disposizioni previste dal del
GDPR n. 679 del 2016, del Codice della Privacy, cosi come adeguato e modificato, con D.LGS. n.
101 del 2018.

Inoltre, poiché il servizio ¢ uno dei mezzi di comunicazione tra docenti e studenti, sara dovere di
ognuno accedere alla piattaforma (mediante 1’account email @galvaniedu.it) con la frequenza
indicata dal docente, impegnandosi a rispettare le seguenti disposizioni:

e (quando ci si avvale di un PC in modo non esclusivo, effettuare sempre il logout; €
comunque bene avere, possibilmente, un proprio account personale nel PC, protetto da
password,;

e quando ci si avvale di uno smartphone ovvero di un tablet, munirli sempre di adeguata
protezione all’accesso (password, riconoscimento digitale o ottico, etc);

« cambiare la password con una certa frequenza, quantomeno ogni 120 giorni;

e in chat e in forum inviare messaggi brevi che descrivano in modo chiaro I'oggetto della
comunicazione;

o nelle email indicare sempre chiaramente lI'oggetto, in modo tale che il destinatario possa
immediatamente individuare I'argomento della mail ricevuta;

e non inviare mai lettere o comunicazioni a catena (es. catena di S. Antonio o altri sistemi di
carattere "piramidale™) che causano un inutile aumento del traffico in rete;

e non utilizzare la piattaforma in modo da danneggiare, molestare o insultare altre persone o
comungue comunicare dati personali;

e non creare e non trasmettere immagini, dati o materiali offensivi, osceni o indecenti;

e non creare e non trasmettere materiale offensivo per altre persone o enti;

e nON creare e non trasmettere materiale commerciale o pubblicitario;

e quando si condividono documenti non interferire, danneggiare o distruggere il lavoro dei
docenti o dei compagni;

« non violare la riservatezza degli altri studenti;

e non inoltrare messaggi email riservati.

L'infrazione alle regole nell'uso della piattaforma informatica e della casella email, potrebbe
comportare sanzioni disciplinari come da Regolamento d'Istituto.
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Si invitano gli studenti a non pubblicare sulla classe virtuale post inutili e non pertinenti. Si
tratta di un uso prettamente didattico.

Lo Studente e la sua famiglia (qualora minorenne) si assumono la piena responsabilitﬁ di tutti
I dati da lui inoltrati, creati e gestiti attraverso la piattaforma.

LIMITI DI RESPONSABILITA’

Gli Amministratori, 1 Docenti e 1'Istituto non sono responsabili di eventuali danni arrecati allo
studente a causa di guasti e/o malfunzionamenti del servizio ovvero per un corretto utilizzo dello
stesso e si impegnano affinché la piattaforma funzioni nel migliore dei modi.

DATI DELL’ISTITUTO E DEL RESPONSABILE DELLA PROTEZIONE
DEI DATI

Il Titolare del trattamento dei dati personali ¢ il Dirigente scolastico del Liceo Ginnasio “Luigi
Galvani”, con sede in Bologna, Via Castiglione n. 38 CAP 40124, al quale ci si potra rivolgere per
esercitare 1 diritti degli interessati; email: liceogalvani@liceogalvani.it; indirizzo di PEC:
bopc02000a@pec.istruzione.it.

Il Responsabile per la protezione dei dati personali del Liceo Ginnasio “Luigi Galvani” ¢ stato
individuato nel Dott. Alessandro Laschi, consulente esterno, raggiungibile alla seguente email:
a.laschi@sen-sistemi.eu.

DIRITTI DEGLI INTERESSATI

L'interessato puo far valere i diritti di cui agli artt. 15-21 del Regolamento UE 2016/679, ovvero: il
diritto di accesso ai dati, di rettifica ed il diritto alla cancellazione ("diritto all'oblio") dei stessi, il
diritto di limitarne il trattamento, il diritto alla portabilita, il diritto di opposizione al trattamento.

Le richieste dovranno pervenire via mail all'indirizzo email: liceogalvani@Iiceogalvani.it; indirizzo
di PEC: bopc02000a@pec.istruzione.it.

RECLAMO GARANTE PRIVACY

L'Interessato ha la possibilita di proporre reclamo dinanzi 1'Autorita Garante Privacy, contattabile al
sito web http://www.garanteprivacy.it/.
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